TWOJ E-DZIENNIK - TWIERDZA NIE DO ZDOBYCIA

PORADNIK BEZPIECZENSTWA DLA NAUCZYCIELA | RODZICA (2025/2026)

.1, Dlaczego to wazne? Zgodnie z doniesieniami serwisu Niebezpiecznik.p/ oraz CERT Polska, przez polskie szkoty przetacza sie fala przeje¢
kont nauczycieli i rodzicéw. Przestepcy wykorzystujg hasta wykradzione z innych serwiséw lub ztosliwe oprogramowanie. Skutki? Fatszywe
oceny, wulgarne wiadomosci do uczniéw i paraliz pracy szkoty. Zadbaj o spokéj swdj i swojego dziecka w kilku prostych krokach.

© Fundament: Cyberhigiena

Wiekszo$¢ wtaman nie wynika z btedu systemu (Librus/Vulcan),
ale ze stabego hasta uzytkownika. Zmien nawyki, a zyskasz 99%
odpornosci.

1. Jedno konto = Jedno unikalne hasto
Jesli uzywasz tego samego hasta do e-dziennika co do Facebooka
czy sklepu, prosisz sie o kiopoty. Gdy wycieknie baza sklepy,
przestepcy sprawdzg to hasto w dzienniku.

i . Rozwigzanie: Zacznij uzywa¢ Menedzera Haset (np. darmowy

i Bitwarden lub Google Password Manager). Pamietasz tylko jedno

i hasto gtéwne, reszte system tworzy i wpisuje za Ciebie.

2. Nie zapisuj haset w przegladarce

Nigdy nie klikaj "Zapamietaj hasto" na szkolnym komputerze lub
laptopie, z ktérego korzystajg dzieci. Wirusy typu "stealer" potrafig
wyciggna¢ te dane w sekunde.

#» Ochrona przed wirusami (Stealerami)

Wtamania z 2023 i 2024 roku czesto opieraty sie na ztosliwym
oprogramowaniu, ktére kradto tzw. "sesje" z komputera ofiary.

o Nie otwieraj zatgcznikéw od nieznanych nadawcoéw (nawet jesli
wygladajg jak faktura).

e Zainstaluj program antywirusowy i skanuj komputer raz w
tygodniu.

o Nie pobieraj "darmowych" gier czy programéw z nielegalnych
zrédet na komputerze, na ktérym logujesz sie do e-dziennika.

® Phishing

Oszust, ktéry uzyska dostep do konta nauczyciela moze poprosi¢

rodzicéw o dokonywanie wptat np. na kino czy wycieczke.

o Jezeli nie jestes pewien czy rzeczywiscie trzeba dokona¢ wptaty
na wycieczke lub kino skontaktuj sie z placéwka.

o Jezeli "nauczyciel" prosi o dokonanie wptaty na konkretny
numer konta zweryfikuj ten numer konta w placéwce.

e Jezeli wiadomos$¢ naktania do pobrania aplikacji lub otwarcia
okreslonego linka nie réb tego i skontaktuj sig z placéwka.

% LIBRUS Synergia

Dla nauczycieli Librus wprowadzit kluczowe zabezpieczenie. Dla
rodzicdw najwazniejsza jest unikalno$¢ hasta.

Dla Nauczyciela: Wiacz 2FA
To tarcza, ktéra chroni konto nawet, gdy kto$ ukradnie Twoje hasto.

o Zaloguj sie na konto LIBRUS Synergia.

Wejdz w Ustawienia = Konfiguracja.
8 Znajdz sekcje Uwierzytelnianie dwusktadnikowe i kliknij
Konfiguruj.
o Postepuj zgodnie z instrukcja (bedziesz potrzebowac aplikacji
mobilnej Librus Nauczyciel).
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Korzysé: Nawet jesli haker zna Twoje hasto, nie zaloguje sie bez
Twojego telefonu.

Dla Rodzica:

e Zmien hasto na takie, ktérego nie uzywasz nigdzie indzie;.

o Korzystaj z oficjalnej aplikacji mobilnej — powiadomienia "Push”
o ocenach sg trudniejsze do sfatszowania niz e-maile.

& VULCAN (eduVULCAN)

Firma Vulcan wprowadzita nowy standard kont ("Konto
eduVULCAN"), ktdry jest bezpieczniejszy niz stare loginy.

Dla Rodzica i Nauczyciela:
Jesli weiaz logujesz sie "po staremu”, zaktualizuj konto.

Wejdz na strone swojego dziennika.

i 3 Jesli widzisz komunikat o aktualizacji, wybierz Konto

i eduVULCAN (zwykty e-mail).

e Ustaw silne hasto. Nowe konto pozwala na tatwiejsze

i odzyskiwanie dostepu i weryfikacje e-mailowa.

E 0 Nauczycielu: ustaw drugi sktadnik uwierzytelniania, to czesto
i jedyna deska ratunku przed kradzieza konta!

. ’

Uwaga na phishing: Vulcan i Librus nigdy nie proszag w SMS-ach o
doptate do dziennika ani o podanie hasta przez telefon!

Opracowano na podstawie zalecen Niebezpiecznik.pl oraz CERT Polska. Stan wiedzy na rok 2026.
Materiat edukacyjny do uzytku wewnetrznego w placowkach oswiatowych. Opracowane przez MSvS i Cyber-JST.



