
TWÓJ E-DZIENNIK – TWIERDZA NIE DO ZDOBYCIA
PORADNIK BEZPIECZEŃSTWA DLA NAUCZYCIELA I RODZICA (2025/2026)

⚠️ Dlaczego to ważne? Zgodnie z doniesieniami serwisu Niebezpiecznik.pl oraz CERT Polska, przez polskie szkoły przetacza się fala przejęć

kont nauczycieli i rodziców. Przestępcy wykorzystują hasła wykradzione z innych serwisów lub złośliwe oprogramowanie. Skutki? Fałszywe
oceny, wulgarne wiadomości do uczniów i paraliż pracy szkoły. Zadbaj o spokój swój i swojego dziecka w kilku prostych krokach.

🛡️ Fundament: Cyberhigiena

Większość włamań nie wynika z błędu systemu (Librus/Vulcan),
ale ze słabego hasła użytkownika. Zmień nawyki, a zyskasz 99%
odporności.

1. Jedno konto = Jedno unikalne hasło

Jeśli używasz tego samego hasła do e-dziennika co do Facebooka
czy sklepu, prosisz się o kłopoty. Gdy wycieknie baza sklepu,

przestępcy sprawdzą to hasło w dzienniku.

💡 Rozwiązanie: Zacznij używać Menedżera Haseł (np. darmowy
Bitwarden lub Google Password Manager). Pamiętasz tylko jedno
hasło główne, resztę system tworzy i wpisuje za Ciebie.

2. Nie zapisuj haseł w przeglądarce

Nigdy nie klikaj "Zapamiętaj hasło" na szkolnym komputerze lub
laptopie, z którego korzystają dzieci. Wirusy typu "stealer" potrafią
wyciągnąć te dane w sekundę.

🦠 Ochrona przed wirusami (Stealerami)

Włamania z 2023 i 2024 roku często opierały się na złośliwym
oprogramowaniu, które kradło tzw. "sesję" z komputera ofiary.

Nie otwieraj załączników od nieznanych nadawców (nawet jeśli
wyglądają jak faktura).

Zainstaluj program antywirusowy i skanuj komputer raz w
tygodniu.

Nie pobieraj "darmowych" gier czy programów z nielegalnych
źródeł na komputerze, na którym logujesz się do e-dziennika.

💰 Phishing

Oszust, który uzyska dostęp do konta nauczyciela może poprosić
rodziców o dokonywanie wpłat np. na kino czy wycieczkę.

Jeżeli nie jesteś pewien czy rzeczywiście trzeba dokonać wpłaty
na wycieczkę lub kino skontaktuj się z placówką.

Jeżeli "nauczyciel" prosi o dokonanie wpłaty na konkretny
numer konta zweryfikuj ten numer konta w placówce.

Jeżeli wiadomość nakłania do pobrania aplikacji lub otwarcia

określonego linka nie rób tego i skontaktuj się z placówką.

📚 LIBRUS Synergia

Dla nauczycieli Librus wprowadził kluczowe zabezpieczenie. Dla
rodziców najważniejsza jest unikalność hasła.

Dla Nauczyciela: Włącz 2FA

To tarcza, która chroni konto nawet, gdy ktoś ukradnie Twoje hasło.

1  Zaloguj się na konto LIBRUS Synergia.

2  Wejdź w Ustawienia ➔ Konfiguracja.

3  Znajdź sekcję Uwierzytelnianie dwuskładnikowe i kliknij

Konfiguruj.
4  Postępuj zgodnie z instrukcją (będziesz potrzebować aplikacji

mobilnej Librus Nauczyciel).

Korzyść: Nawet jeśli haker zna Twoje hasło, nie zaloguje się bez

Twojego telefonu.

Dla Rodzica:

Zmień hasło na takie, którego nie używasz nigdzie indziej.

Korzystaj z oficjalnej aplikacji mobilnej – powiadomienia "Push"
o ocenach są trudniejsze do sfałszowania niż e-maile.

🎓 VULCAN (eduVULCAN)

Firma Vulcan wprowadziła nowy standard kont ("Konto
eduVULCAN"), który jest bezpieczniejszy niż stare loginy.

Dla Rodzica i Nauczyciela:

Jeśli wciąż logujesz się "po staremu", zaktualizuj konto.

1  Wejdź na stronę swojego dziennika.

2  Jeśli widzisz komunikat o aktualizacji, wybierz Konto

eduVULCAN (zwykły e-mail).
3  Ustaw silne hasło. Nowe konto pozwala na łatwiejsze

odzyskiwanie dostępu i weryfikację e-mailową.
4  Nauczycielu: ustaw drugi składnik uwierzytelniania, to często

jedyna deska ratunku przed kradzieżą konta!

Uwaga na phishing: Vulcan i Librus nigdy nie proszą w SMS-ach o
dopłatę do dziennika ani o podanie hasła przez telefon!

Opracowano na podstawie zaleceń Niebezpiecznik.pl oraz CERT Polska. Stan wiedzy na rok 2026.

Materiał edukacyjny do użytku wewnętrznego w placówkach oświatowych. Opracowane przez MSvS i Cyber-JST.


